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跨境数据流动管理的地方实践及下一步建议 

朱琳 

【摘 要】：跨境数据流动是数字经济时代经济全球化的必然要求。近年，北京、上海、海南等地在推进跨境数

据流动管理方面先行先试，积累了有益经验。建议苏州强化机遇意识和竞争意识，加快推进跨境数据流动管理探索，

研究制定跨境数据流动制度规则和监管流程，创新推动国际互联网专用数据通道应用，推动组建跨境数据流动专家

委员会，实现跨境数据安全、自由流动。 

【关键词】：跨境数据流动 地方实践 安全评估 

跨境数据流动是数字经济时代经济全球化的重要驱动力量，是服务构建新发展格局，实现更高水平对外开放的必然要求。

2022 年 1月，国务院发布《“十四五”数字经济发展规划》，提出要健全完善数据跨境流动安全管理相关制度规范，围绕数据跨

境流动等重大问题探索建立治理规则。可见，加强跨境数据流动管理将成为今后一个时期的重要课题。 

一、跨境数据流动对数字经济发展的作用和价值 

跨境数据流动是在 20世纪 70年代由经济合作与发展组织（OECD）提出的。发展至今，尽管人们对跨境数据流动仍有不同理

解，但基本共识是，跨境数据流动是指数据通过信息系统跨越国境进行收集、传输、存储、加工、提供等处理活动。跨境数据流

动是数字经济发展的新模式、新业态，其对数字经济的带动作用，主要体现在以下方面： 

（一）跨境数据流动能推动工业互联网发展 

工业大数据是工业互联网平台的基础要素，其规模比数字贸易数据和社交媒体数据大得多，对于网络数据传输的要求也更

高。接入工业互联网平台的企业生产线，其网络连接和数据传输一刻也不能中断。因此，工业互联网发展需要由快速、畅通的跨

境数据流动提供基础支撑。 

（二）跨境数据流动能推动科技和产业创新 

跨境数据流动是科技和产业创新的“助推器”。根据Frost & Sullivan 咨询公司对 2025 年趋势预测，数据支撑着未来，

90%的技术创新高度依赖于数据的流动与使用。跨境数据流动使创新想法在全球扩散，让全球的互联网用户都可以接触、利用最

新研究成果和技术，从而激发更多创意，催生新业务、新模式和新企业，实现国家创新能力的整体提升。 

（三）跨境数据流动能推动平台经济健康发展 

很多平台经济的运行模式是建立一个总部、一个云技术中心、一个运维平台，在国外成立市场应用推广团队，国外用户接入

平台后，数据随时传回国内的计算中心和运维平台之上。数字平台需要通过跨境数据流动了解分析海外用户需求、及时调整运营

策略、深度融入全球供应链。因此，安全有序的跨境数据流动是推动平台经济走得更快、更稳、更好的重要保障。 

（四）跨境数据流动能推动产业数字化发展 
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产业数字化必然走向数字全球化，跨境数据流动是其中的重要机制。如在生物医药产业中，开展生物医药国际科研合作、跨

境远程会诊、解决全球公共卫生事件等都需要医疗健康数据和科研数据的跨境流动。在航空维修服务中，航空制造企业对自身产

品提供对外质量跟踪、对外传输产品保养、维修数据等服务，也高度依赖跨境数据流动。 

二、推进跨境数据流动管理的地方实践 

目前，多个城市在发展跨境数据流动相关产业的同时，推进跨境数据流动管理创新，以管理促改革、谋发展。 

（一）制度举措方面：加强跨境数据流动制度体系建设和监管措施创新 

一是建立体系化的制度规范和监管流程。上海探索建立一套包括数据跨境流动申请、审核、传输、安全评估、监督检查、违

规责任等在内的完整的监管流程。北京研究制定了个人信息出境安全评估内部工作指引、申报指南等文件。粤港澳大湾区开展珠

澳信息安全和数据安全管理相关标准、规范的编制工作。重庆制定了中国-新加坡双边数据传输模板、指导原则和流程草案。二

是推进数据分级分类管理。数据分级分类是实现跨境数据流动管理精准化的客观要求。北京分步骤研究制定智能网联汽车、信息

技术等重点领域的数据分级分类标准和重要数据目录。上海按照支持类、限制类、禁止类三个风险等级实施分级分类管理，在临

港新片区探索制定低风险跨境流动数据目录，探索“一行业一清单”的正面清单模式。三是加强监管措施创新。北京和重庆都通

过监管沙盒开展监管措施试点，北京利用数据交易平台探索数据跨境传输安全监管规范，重庆则建立了跨境数据流动监管平台。 

（二）硬件支撑方面：加强跨境数据流动技术研发和新型基础设施建设 

跨境数据流动管理需要运用先进技术和新一代信息基础设施，作为强有力的物理基础。北京探索应用区块链、多方安全计算

等技术，建设基于区块链的可信数字基础设施体系。上海探索推进全球数据枢纽平台、新型互联网交换中心建设，搭建跨境研

发、跨境数字贸易新型功能性平台，建成集跨境数据中心、新型互联网交换中心、专用数据通道、跨境数据流通于一体的服务平

台。海南开展国际互联网数据交互试点，中国电信海南国际数据中心成为首个自贸港“跨境数据交互试点”，海口区域性国际通

信业务出入口局已成功获批。重庆强化中新国际互联网专用数据通道性能监测能力，优化架构布局、提升访问质量。 

（三）试点区域方面：选取具有政策优势的特殊功能区开展跨境数据流动管理试点 

北京在中关村软件园国家数字服务出口基地打造数字贸易港，在金盏国际合作服务区大力吸引数字领域龙头企业、国际组

织入驻。上海建设“信息飞鱼”全球数字经济创新岛，“十四五”期间要打造 10个跨境产业协同创新示范区，汇聚100 家跨境

数据配套服务企业和重点领域头部企业，打造 1000亿规模的产业生态体系。粤港澳大湾区在广州南沙数据要素合作试验区、珠

海横琴粤澳深度合作区探索建立“数据海关”，目前南沙编制了数据服务试验区的建设规划方案，正在谋划建设促进数据要素

跨境流通的数据服务试验区，“南沙国际数据自贸港”项目已签约落户南沙。 

（四）行业领域方面：依托优势产业开展跨境数据流动管理探索 

除了做好在集成电路、人工智能、工业互联网、生物医药、总部经济等领域推进探索的“规定动作”，各地还结合特色产业

做好“自选动作”。北京在跨境电商、智能网联汽车、信息技术等领域开展监管探索。上海在智能网联汽车、跨境电商、金融、

医疗研究等领域开展试点，提出允许外资金融机构在境内控股金融机构因集团化管理向境外报送数据。海南优先探索国际旅游、

跨境贸易等领域的数据流动，在金融业方面积极参与跨境数据流动国际规则制定。深圳在金融、交通、健康、医疗等领域开展管

理试点。粤港澳大湾区重点在科研合作方面探索数据跨境流动。重庆在金融、航空产业、贸易物流、信息通信、远程医疗等领域

开展管理探索。 
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（五）国际合作方面：加快建设跨境数据流动“朋友圈” 

各地加强立法、政策、规则对接，建立专门合作方案，跨境数据流动国际合作稳步推进。北京以中日韩、东盟十国等区域的

交流合作为基础，逐步拓展与美国、欧盟等区域的数据跨境流动。上海提出要与主流发达国家形成数据法律的对接。海南建立区

域性跨境数据流动规则和白名单机制，加强跨境数据流动国际司法合作，积极参与制定跨境数据流动司法裁判标准和规则。重庆

联合新加坡加快建立数据跨境流动分类分级管理和风险评估政策体系，制定重庆、新加坡跨境数据流动实施方案，积极争取中新

跨境数据流动试点示范。 

（六）工作机制方面：加强跨境数据流动协同共治 

各地在推进跨境数据流动管理中注重横向沟通、纵向联系，积极对上争取政策支持。北京完善市级职能部门合作机制，加强

与中央网信办、工业和信息化部、商务部等国家工作部门的上下联动与配合，加强国内顶尖智库和人才支持。上海组建数据跨境

流通专家委员会，建立与国际组织、产业联盟、知名企业等多层次对话合作机制。海南加大与国家高端智库合作力度，建立智慧

海南专家咨询委员会。粤港澳成立珠澳跨境数字服务联盟，推动开展旅游、医疗、教育、金融、政务服务等行业的跨境服务试点。

重庆、四川、广西、贵州、云南五省份促成西部省区市协会、联盟、商会等行业组织和企业对接合作，共同建设区域性国际通信

枢纽。 

三、下一步建议：以苏州为例 

目前，苏州在跨境数据流动管理方面形成一些实践探索，如在国家全面深化服务贸易创新发展试点框架下开展数据跨境流

动安全评估，开通从苏州自贸片区直达新加坡“点对点”的跨境国际数据专用线路“服贸通”中新专线，提升苏州自贸片区服

务贸易企业跨境数据交互能力，但与先进城市相比，改革创新力度不够，企业参与度不够，从中挖掘发展机遇的意识不足。对此，

苏州应更好统筹发展和安全，坚持以跨境数据流动促进数据安全，以数据安全保障数据跨境自由流动。 

（一）强化机遇意识和竞争意识，加快推进跨境数据流动管理探索 

跨境数据流动对城市发展具有积极意义，其价值不仅体现在数字贸易领域，对于智能制造创新发展、提升平台经济活力、推

动科技创新都有重要价值，已成为新的经济增长点，是数字经济发展的重要趋势。尽管，商务部2020年全面深化服务贸易试点

仅将北京、上海、海南、雄安新区等四地列为数据跨境传输安全管理首批试点，但重庆、深圳等多个城市持续对标首批试点城市，

大力推进跨境数据流动管理探索，积极争取政策支持，获国家有关部门肯定和认可。对此，苏州要学习先进地区做法，加大跨境

数据流动管理探索，向国家网信办、发改委、商务部、工信部等部门争取跨境数据流动管理方面试点落地苏州，主动作为、创新

作为，借此提升数字经济竞争力，争创对外开放新优势。 

（二）率先落实法律法规，加快研究制定跨境数据流动制度规则和监管流程 

跨境数据流动地方试点推进缓慢的一个重要原因是国家立法政策不明朗，缺乏有操作性的规范文件。但随着2021年以来《数

据安全法》《个人信息保护法》《数据出境安全评估办法（征求意见稿）》《网络安全审查办法》等法律法规出台，这一状况正在改

变。苏州要率先落实跨境数据流动有关规定，并借鉴北京、上海、重庆等地做法，加快研究制定跨境数据流动治理规则，为国家

制定跨境数据流动规则贡献力量。 

（三）创新推动国际互联网专用数据通道应用，进一步提升影响力 

截至 2021 年 5 月，国家工信部在全国范围共批准建设包括苏州通道在内的 38 条国际互联网数据专用通道，其中平均时延
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低、丢包率低、影响力大的专用通道有中新（重庆）国际互联网数据专用通道、贵阳·贵安国际互联网数据专用通道、上海国际

互联网数据专用通道、海南自由贸易港国际互联网数据专用通道等。相比之下，苏州国际互联网专用数据通道仍需加大建设和应

用。要依托该通道，扩大跨境数据流动量、丰富跨境数据流动类型，提升企业的跨境信息交互体验，扩大影响力。建议设立苏州

国际互联网专用数据通道发展论坛，邀请政府部门、企业、行业协会等就苏州国际互联网专用数据通道的建设、应用推广、创新

发展等话题开展交流合作，并借助论坛平台拓展国际互联网专用数据通道的应用场景。 

（四）选择部分行业领域和企业先行先试，拓展国际合作范围 

建议在集成电路、人工智能、工业互联网、生物医药、总部经济等领域加强跨境数据流动管理试点，分阶段有序推进。推动

苏州数字经济企业与境外企业实现数据流动合规，帮助企业开拓国外市场，吸引世界 500强企业在苏州拓展数字经济业务，并不

断深化开放内容、增加试点企业数量、完善监管方式。参照重庆和新加坡在信息通信领域的合作模式，依托中新苏州工业园区联

合协调理事会，争取苏州和新加坡双方在信息通信领域开展更为紧密、深入的合作。在现有的中德、中日合作中增加跨境数据流

动合作，逐渐实现与发达国家数据跨境流动治理规则的对接。 

（五）完善工作推进机制，组建跨境数据流动专家委员会 

建立市级部门合作机制，进一步明确分工职责，形成推进跨境数据流动监管合力，建立数据跨境流动公共服务管理平台。加

强与国务院发展研究中心、中国信息通信研究院、公安部第三研究所等国家级智库的对接合作，了解和掌握国家在跨境数据流动

管理方面的试点、政策、立法动向，为苏州探索跨境数据流动管理地方政策提供智力支持。邀请国内外顶尖专家学者，成立跨境

数据流动专家咨询委员会，制定具有前瞻性、科学性和可操作性的监管规则，助力苏州在跨境数据流动管理方面走在全国前列。 
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