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确保企业数据“出海”安全合规

董宏伟

国家计算机网络应急技术处理协调中心江苏分中心

党的二十大报告提出，要加快发展数字经济，促进数字经济和实体经济深度融合，打造具有国际竞争力的数字产业集群。

近年来，我国数字化发展能力持续增强，已成为世界数据资源大国之一。2022 年，我国数字经济规模提升至 50 万亿元左右，同

比增长 10%左右。国内互联网企业已经积累起人工智能、大数据、云计算、区块链等技术能力，不断汇聚参与全球市场竞争的新

动能，纷纷加码出海，催生了如 Tik Tok、Shein、Alipay+等现象级的全球化产品或服务，数字版的 Made in China 正成为中国

制造的新标签。然而，随着数据上升为最重要的生产要素，数据安全风险正变得十分突出。各主权国家（地区）争相制定数据

治理规则，对数据的产生、收集、存储、流动等活动进行规范。其中，数据跨境流动成为数据治理规则构建中的热点，因数据

跨境导致的监管案例近年来层出不穷。2022 年 9 月 1日施行的《数据出境安全评估办法》，是我国在网络安全与数据合规方面

继《网络安全法》《数据安全法》《个人信息保护法》之后的重要补充，为企业数据出境提供安全和合规的具体指引，保障数

据跨境安全，也为全球数字经济健康发展提供了中国方案。

优监管，筑牢企业数据出海的安全防线

强化对现有法律法规的落实与遵守。以《中华人民共和国网络安全法》《中华人民共和国数据安全法》和《企业境外经营

合规管理指引》等为指导，结合相关部门出台的行业规范、行业标准和当下监管实践，及时跟进数据合规安全的最新要求，严

防钻法律漏洞等非法市场行为，从源头遏制企业泄露国家秘密的可能。明确不同领域的合规管理内容，区分各业务所在国的数

据安全合规要求，重点监管企业在市场中如何履行涉及国家安全的条款。根据双边法律拟定针对性贸易协议和隐私条款，政府

监管部门不定期抽查企业的执行情况，在保障数字经济发展的同时维护国家安全和公民利益。

完善数据分类分级保护制度。根据数据的类型、重要程度、是否涉及国家机密、数据规模等评估指标对出境数据采取分级

监管政策，提升数据出海安全监管体系的专业化、针对性和可操作化。明确一般常用类型 APP 正常使用需要的个人信息边界，

规定企业不得强制用户提供边界外的个人隐私，保障用户在填写必要信息后可以通畅使用 APP 的基础功能与服务。对于不涉及

国家机密且为满足服务必须提供的关键数据，可放宽出境门槛，简化出境手续，为中国企业走出去提供便利；对于可能涉及国

家利益且在行业内无清晰划分的灰色地带，依据海外市场的本土规则作出相应调整，在维护国家利益的前提下向当地市场释放

友好信号；对于关键核心数据必须严格把控跨境数据流动。

强引导，提升企业守卫数据安全的能力

引导企业完善数据合规管理的组织设计，规范审批程序。从强化监管、风险评估、实时监管、记录入档、数据安全培训、

自审自查、外部纠正等环节建立数据安全的标准化体系，降低国家监管成本，提升合规审批效率。引导企业通过设置首席合规

官，责任明确到人，对各部门负责人进行数据安全、政策宣贯、数据出入境法律等相关领域的培训，促进企业与国际市场无偏

差接轨。紧抓企业文化、员工精神建设，提升员工安全风险意识，推动企业从主观能动性的角度守卫国家数据安全底线。

引导企业顺应政府发展规划制定发展目标，优化产业布局。在大力推动新兴数字经济产业发展的同时，还要推进优势企业

开展数字化转型。要对企业的数字化程度开展多角度的评估，找到阻碍发展的不利因素并采取相应措施。从数字化战略引领、

业务应用结果、技术支撑能力、数据支撑能力、组织支撑能力，以及数字化变革六个维度对企业的数字化成熟度进行评估。在
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转型过程中，对技术研发、原材料采购、现代化生产、市场营销、人力资源管理、财务会计等多个业务链环节的数字化程度进

行评估，根据评估结果、市场和消费者的最新需求，以及各企业资金流、技术储备、运营模式的不同，推进数字经济发展与数

据安全守卫的深度结合，助力数字经济走出国门。

对数据产品市场强化数据安全评估，守好安全底线。企业要根据相关部门要求开展全面自评估，确保数据出海方案符合国

家监管要求。企业根据数据评估等级，在国家允许的限度内有序发展，坚决不触碰国家安全的红线，对于已发现的数据违法行

为应及时上报，持续跟踪监管，行业内引以为戒。相关数据产品在进入市场体系后，应精准把握市场要求，根据政策导向制定

产品发展规划，在守好数据安全底线的基础上不断提升企业自主创新能力。

重长效，优化数据出海的外围保障

完善政策设置，扫清企业数据出海障碍。党的二十大报告指出，加强反垄断和反不正当竞争，破除地方保护和行政性垄断，

依法规范和引导资本健康发展。要大力整治企图垄断市场的不正当竞争行为，为新兴互联网企业减轻发展负担；联动相关部门，

简化“绿色通道”出境流程，搭建串联各审批部门的协同机制，提升行政效能，降低企业成本。对于数据安全的行政审查，相

关部门可依照投资许可、计划审核和出境许可三个阶段，按照职能部门的工作特点确定每阶段的牵头部门，横向安排各审批部

门的责任分工，做到同步审核、联合审查、多部门听证，优化出境机制，保障企业数据出海的通畅性。

强化技术手段建设，构建数据出海安全屏障。云计算和大数据技术的广泛应用，使得数据信息的集中程度大幅增加，对于

数据安全提出了新挑战。在做好引进先进技术的同时，政府应制定相应政策，促进企业和各研究院所加大针对大数据平台数据

安全研究的投入，力争避免国际局势变化产生危及到数字经济生产领域的“卡脖子”风险。

提升国际话语权，铸造数据安全国际层面的中国标准。跨境数据流动规则影响着各国之间的国际贸易，随着《全面与进步

跨太平洋伙伴关系协定》（CPTPP）、《数字经济伙伴关系协定》（DEPA）、亚太经济合作组织项下的跨境隐私规则体系（CBPR）

的建立，各国在数据跨境流动的国际规则制定上博弈加剧。我们应更加主动参与有关国际规则的制定，真正提高我国数字经济

的国家竞争力，维护数据主权。
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